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Organizacija kursa

* Predavanja: sreda 10-12, sala 1 Lola — neparnim nedeljama

e Lab: sreda 10-12, sala 70 — parnim nedeljama — 4 lab vezbe

e Sajt: tnt.etf.rs/~oe4pir

e Zavrsni lab: Radi se samostalno na racunaru ukupno 70% ocene.

e Zavrsni test: Radi se pismeno na kraju semestra. Ukupno 30% ocene.



Racunarska mreza

Racunarska mreza predstavlja skup nezavisnih racunara povezanih
jedinstvenom komunikacionom tehnologijom. Za dva racunara se kaze
da su povezana ako mogu medusobno razmenjivati podatke.

Najcesc¢i medijumi za povezivanje racunara:
- Bakarna zica
- Opticko vlakno
- Mikrotalasi
- Komunikacioni sateliti



Modeli mreza — klijentsko-serverski model

o Jasno podeljene uloge u komunikaciji. Sve informacije se
lent . .. v . v .
e nalaze na serverima koji mogu da pruzaju razlicite tipove
Server servisa klijentskim racunarima. Serveri su obi¢no mo¢ni

= \ racunari koji garantuju odgovarajuci kvalitet servisa i
% konstar.l_tnu dostupnost velikom broju klijentskih
e konekcija.
LU
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Komunikacija se odvija po sistemu zahteva i odgovora, pri
cemu klijenti salju zahteve serverskom raCunaru putem
mreze i dobijaju odgovarajuci odgovor.

Client machine

Server machine

Request

D
O”—' Network /_Q
T —

/ Reply \\

Client process

Server process



Modeli mreza — sistem ravnopravnih racunara
(peer-to-peer)

Korisnici predsatvljaju labavu mrezu
medusobno direktno povezanih racunara
kojom se omogucava direktna

komunikacija i razmena podataka izmedu
razlicitih ¢lanova grupe.

U ovom modelu nema fiksne podele na
klijente i servere. Najcesce se koristi za
razmenu fajlova medu privatnim
korisnicima.
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Povezivanje razlicitih
sistema na Internet

Sistem razmene informacija na Internetu se moze posmatrati kao
prosledivanje pisama i posSiljki u klasicnom postanskom sistemu.
Naime svaki u¢esnik u komunikaciji (end system) poseduje
jedinstvenu mreznu adresu. Na osnovu adrese odrediSta sadrzane
u poruci, uredaji za prosledivanje poruka (switch) i ruteri (router)
Salju poruku na odgovarajucu lokaciju.

Sistem usmeravanja je organizovan hijerarhijski. Globalni
distributeru internet usluga (ISP) prosleduju poruku
odgovarajuc¢im nacionalnim i lokalnim distributerima koji poruku
Salju na odgovarajuc¢e kompanijske ili ku¢ne racunarske mreze.
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Slojevita arhitektura mreznog softvera
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Slojevita arhitektura mreznog softvera TCP/IP

* Sloj aplikacija sadrzi protokole viseg nivoa koji pruzaju odredene servise
poput prenosa podataka (FTP), elektronske poste (SMTP), pregledanje
Internet stranica (HTTP) i sl

* Transportni sloj preuzima pakete iz sloja aplikacija, deli ih na manje celine i
prosleduje mreznom sloju. Osnovna uloga transportnog sloja je da
obezbedi da svi delovi poruke ispravno stignu na odrediste.

* Mrezni sloj je zaduzen za rutiranje paketa od izvorista do odredista kroz
razlicite mreze koje se nalaze na tom putu. Paketi se rutiraju na osnovu
palpaqlnostl odgovarajucoj mrezi odredisnog uredaja koja je sadrzana u IP
adresi.

* Sloj veze definise nacin kako se paketi prosleduju kroz fizicke interfejse. Na

ovom sloju se vodi racuna o sinhronizaciji, detekciji gresaka i sl. U sloju veze
paketi se rutiraju na osnovu fizicke (MAC) adrese uredaja.



Eternet protokol

Eternet (Ethernet) predstavlja osnovni protokol koji se koristi za povezivanje racunara u
lokalne mreze (LAN — Local Area Network). Ovaj protokol pripada sloju veze.

Kako vise razliCitih uredaja moze istovremeno pristupiti komunikacionom medijumu cilj je
bio da se kreira protokol koji sprecava kolizije.

Resenje: Svaki uredaj u mrezi osluskuje liniju veze i tek ako je slobodna zapocinje
emitovanje. Ukoliko se detektuje kolizija, Ceka se odredeno (slucajno) vreme pre

zapocinjanja nove komunikacije. U slucaju novih kolizija vreme Cekanja se
eksponencijalno povecava.

Eternet je CSMA/CD protokol (Carrier Sense Multiple Access with Colision Detection)



Fizicka (MAC) adresa mreznog uredaja

* Svaki uredaj povezan na mrezu poseduje [

odgovarajuci mrezni adapter.

* Mrezni adapter moze biti namenjen za
zicano ili bezicno povezivanje uredaja na
mrezu.

e Svaki mrezni adapter (moze ih biti vise u
jednom uredaju) poseduje jedinstvenu
adresu. Ova adresa se naziva MAC (Media
Access Control).

e MAC adresa predstavlja 48-bitni broj i
obicno se predsavlja u vidu 12
heksadekadnih brojeva.

Rezultat izvrSavanja komande: ipconfig /all

MetBIOS over Tepip. . . . . . . .

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix .
1T T 11 3 1T R P

Link-local IPvE Address . . . . .
IPY Address. . . . . . . . . . . 1
: 255.255.255.8

: Sunday, August 23, 2015 6:14:17 PM
: Tuesday, August 25, 2015 9:21:85 AM

Subnet Mask . . . . . . . . . . .

Lease Obtained
Lease Expires

Default Gateway . . . . . . . . . :
DHCP Server . . . . . . . « « & &

DHCPue IAID . . .

DHCPy& Client DUID. .

DNS Servers ., . .

NetBIOS over Tepip. . . . . . . .

Ethernet adapter Ethernet 2:

MEd1s SCEEQ . 5 it w8 e

: Enabled A|

Intel{R) Centrino{R] Advanced-N 62085
] 1

.. _&4-3H-4B-C8-E9-00
: Yes
: Yes
: fe80: :8466:TThO:5ael :48T1%6(Preferred)

192.168.2.108( Preferred)

192.168.2.1

: 192.168.2.1
: 260323915
: 09-01-00-01-19-92-AB-E2-84-3A-4B-C8-E9-0E

- 192.168.2.1
: Enabled

: Media disconnected



Eternet paket

e Informacije se razmenjuju preko struktuiranih paketa podataka.

» Svaki paket sadrzi zaglavlje koje sluzi za detekciju poCetka paketa i
sinhornizaciju, odredisnu i izvorisSnu MAC adresu, tip podataka, podatke
koje je potrebno preneti kao i zastitne bite kojim se omogucava detekcija
gresaka u primljenom paketu.

N
80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 to 1518 bytes)




Povezivanje racunara pomocu switch-a

* Switch predstavlja uredaj sa vise mreznih
prikljucaka na koje se mogu povezati
razliciti uredaji.

Ethernet
Ports ___ switch To rest of

TIERE network

* Switch pamti fizicku adresu svakog od
uredaja povezanog na odgovarjuci mrezni
prikljucak.

e 7a svaki pristiglioloaket switch ocitava
fizicku adresu odrediSnog mreznog
uredaja i na osnovu toga odreduje na koji
priklju¢ak da ga prosledi.




Mrezna (IP — Internet Protocol) adresa
uredaja

* MAC adresa predstavlja jedinstvenu fizicku adresu mreznog prikljucka i
koristi se prilikom prosledivanja paketa u lokalnoj mrezi pomocu switch-a.

e Problem je Sto se na osnovu MAC adrese ne moze odrediti lokacija
racunara, kao na primer kojoj mrezi pripada u kom gradu, drzavi se nalazi i
sl. Ovo stvara veliki problem za prosledivanje poruka izmedu razlicith
mreza.

e Zbog toga je razvijen IP protokol koji se nalazi u mreznom sloju i
omogucava rutiranje paketa izmedu razliCitih mreza na Internetu.



Slojevita struktura paketa

Ethernet Packet

1)
Receiver Sender Murmber Diata
MAC-address| MAC-address| of bykes
IP Packet
Il
v |THL| Tos| L o] FL| Fo | et | prot| cHs | 25Mder Receiver Diata
IP-address | IP-address
TCP Packet
Il
Sender Receiver
Port number | Park number S# | Ack# | Fl| CHs Data /{




Struktura zaglavlja |IP paketa

- 32 Bits
T T T TN SN SN RN N RO N SN RN N RN T N TR TR TR TR TR T T N T S
Version IHL  |Differentiated services Total length
|dentification E F‘g Fragment offset
Time to live Protocol Header checksum

Source address

Destination address

(£
)]

Options (0 or more words)

(!
1]




Struktura zaglavlja TCP paketa

32 Bits

Source port Destination port
Sequence number
Acknowledgement number
TCP C|E|U[A|P|R[S|F
header WIC|IR|C|S|S|Y || Window size
length RIE|G|K|H|T[N|N
Checksum Urgent pointer

Options (0 or more 32-bit words)

i

Data (optional)

i

TCP (Transmission Control Protocol)
predstavlja jedan od 2 osnovna protokola
transportnog sloja.

TCP protokol se bazira na point-to-point
komunikaciji. Ne pocetku se prvo
uspostavlja komunikacioni kanal izmedu
ucesnika i tek nakon toga dolazi do
razmene podataka po principu zahteva i
odgovora.

TCP omogucava sigurnu razmenu podataka
izmedu dva racunara sa potvrdom prijema.
Ukoliko neki paket nije stigao na odrediste
ili nije stigao odgovarajudi signal potvrde
vrsi se ponovno slanje paketa.



Struktura zaglavlja UDP paketa

- 32 Bits -

Source port Destination port

LUDP length LUDP checksum

lako je osiguravanje ispravnog prenosa svih podataka osnovni zahtev u vecini aplikacija, nekada ovaj
mehanizam moze naneti vise Stete nego koristi. Naime u uslovima lose konekcije broj izgubljenih paketa
naglo raste. Ovo dovodi do Ceste retransmisije ¢ime se znatno povecava kasnjenje u sistemu. U
aplikacijama gde je vazno da kasnjenje signala od predaje do prijema bude Sto manje po cenu gubitka
neke koli¢ine podataka TCP protokol nije najbolje resenje. Primer takvih aplikacija je prenos glasa i videa
tokom telefonskih razgovora ili konferencija.

UDP (User Datagram Protocol) omogucava efikasno slanje toka podataka (stream-a) ¢ime se
maksimizuje protok i minimizuje kasnjenje u sistemu. U slucaju gubitka paketa nema naknadnog slanja.



Format IP adrese

 |P adresiranje pruza mogucnost globalnog adresiranja uvodenjem
jedinstvene adrese koja identifikuje ne samo pojedinacni racunar vec i
njegov polozaj unutar globalne i lokalne mreze.

 |P adresa predstavlja 32 bitni podatak. Prilikom zapisa deli se u 4 dela
od po 8 bita i zapisuje kao 4 dekadna broja koji su razdvojeni tackama.

* Na primer IP adresa 0x80D002%/ se zapisuje kao 128.208.2.



Format IP adrese

 |P adrese su organizovane hijerarhijski. Prvih L od ukupno 32 bita
adrese predstavlja adresu mreze dok ostali biti predstavljaju adresu
uredaja unutar mreze. Dakle adrese svih uredaja unutar jedne mreze
pripadaju kontinualnom bloku adresa.

32 bits

Prefix length = L bits 32 — L bits

Metwork Host

Subnet
mask 1 1111111111111 111111111100000000
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Format IP adrese

 Adresa mreze se obicno predstavlja preko najnize IP adrese unutar
mreze (svi biti koji odgovaraju broju uredaja su 0) i broja koji oznacava
broj bita mreznog dela adrese.

e Primer: 128.208.0.0/24 — prvih 24 bita predstavlja adresu mreze

 Moguce adrese racunara na mrezi: 128.208.0.10, 128.208.0.200 itd...
e Ali adresa 128.208.10.10 vec pripada drugoj mrezi!



Format IP adrese

e U prethodnom primeru 24 bita se koristi za adresu mreze dok je 8 bita

ostalo za adrese racunara unutar mreze. Dakle moguce je adresirati ukupno
256 uredaja u ovoj mrezi?

* Na bas. Najniza IP adresa (128.208.0.0) se ne koristi za adresiranje uredaja
vec je rezervisana za adresu mreze, dok najvisa IP adresa (128.208.0.255) iz

bloka oznacava broadcast adresu odnosno poruka poslata na ovu adresu se
salje svim uredajima unutar mreze.

e Dakle, zbog rezervisanih adresa, na mrezu iz primera moguce je povezati
ukupno 254 razlicita uredaja.



Format IP adrese

* Deo IP adrese koji odgovara mrezi se Cesto predstavlja i preko mrezne
maske.

* Mrezna maska takode ima 32 bita i sadrzi jedinice na onim mestima
koje odgovaraju adresi mreze.

e Za mrezu iz primera 128.208.0.0/24 mreZna maska na prva 24 bita
ima 1 a ostalo su O tako da je mrezna maska predstavljena sa
255.255.255.0.

e Kada je dostupna mrezna maska, adresa mreze se dobija primenom
AND operacije izmedu IP adrese uredaja i mrezne maske.



Podmreze

* ICANN (Internet Corporation for Assigned Names and Numbers) je
neprofitna organizacija zaduzena za alokaciju IP adresnog prostora,
koja vodi registar o izdatim adresnim opsezima.

e Kako bi se sto efikasnije iskoristio dostpuni opseg IP adresa, mreze se

unutar velikih organizacija Cesto dele

 Podmreza podrazumeva da se deo ac

na podmreze.

rese rezervisan za uredaje

unutar mreze dalje opet deli na mrezni deo i deo za uredaje, Cime se

vise uredaja grupise u jedinstvene ce

ine.



Podmreze - primer

e Primer: Mreza 128.208.0.0/16 koja je dodeljena jednom fakultetu
moze se podeiliti na 3 podmreze koje odgovaraju razlicitim
katedrama:

Computer Science: 10000000 11010000  ThxxxxxXXX  XXXXXXXX

Electrical Eng.: 10000000 11010000 OO0Ixxxxxx  XXXXXXXX
Art: 10000000 11010000 O711Dbooox XXXXXXXX

e Ovakva organizacija mnogo olaksava projektovanje i odrzavanje mreze
kao i rutiranje paketa na odgovarajuce adrese.

UNIVERZITET U BEOGRADU, ELEKTROTEHNICKI FAKULTET
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Podmreze - primer

Koliko racunara je moguce
— povezati na svaku od
LOC prikazanih podmreza?
128.208.0.0/18

bsd— o ed

128.208.0.0M16
(to Internet)

128.208.128.0/17

=
128.208.96.0/19

UNIVERZITET U BEOGRADU, ELEKTROTEHNICKI FAKULTET
2018-2019



Distribuiranje paketa unutar mreze

e Unutar jedne mreze paketi se prosleduju koriscenjem switch-eva na
osnovu fizickih MAC adresa.

e Medutim prilikom prikljuCivanja na mrezu posiljalac zna samo IP
adresu odredisnog racunara ali nema informaciju o MAC adresi.

* Protokol koji obezbeduje odredivanje MAC adrese na osnovu IP
adrese naziva se ARP (Address Resolution Protocol).



Struktura ARP paketa

S || S | <D ARP Request or ARP Raply Paddng| CRC
& & 28 0 o
Hardware type (2 bytes) Protocol type (2 bytes)
Hardware address Protocol address .
| tength (1 byte) length (1 byte) Operation code (2 bytes)

source hardware address®

Source protocol address”®

Target hardware address®

Target protocol address®
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ARP (Address Resolution Protocol)

* Prilikom uspostavljanja prvog kontakta izmedu dva racunara na
lokalnoj mrezi potrebno je odrediti MAC adresu odredisnog raCunara
kako bi poruka bila ispravno prosledena.

e Zbog toga je prvi paket koji se salje zapravo ARP paket kod kog je
odredisna MAC adresa FFFF.FFFF.FFFF. Na ovaj nacin se ARP paket
salje svim uredajima unutar lokalne mreze.



ARP (Address Resolution Protocol)

e Svaki ARP paket se sastoji od izvorisne i odrediSne MAC i IP adrese pri
cemu je u odlaznom ARP paketu fizicka adresa odredista
0000.0000.0000 posto u tom trenutku nije poznata.

e Svaki uredaj na mrezi prima ARP paket i proverava da li se njegova IP
adresa poklapa sa adresom odredista. Ukoliko nema poklapanja paket
se odbacuje. Ukoliko ima poklapanja, salje se ARP paket sa
odgovorom pri cemu su sada poznate MAC adrese svih ucesnika u
komunikaciji.



Distribuiranje paketa van lokalne mreze

e Za distribuiranje paketa van lokalne mreze zaduzeni su uredaji koji se
nazivaju ruteri.

e Potrebno je da svaki uredaj unutar lokalne mreze koji ima mogucnost
komunikacije sa uredajima u drugim mrezama definiSe adresu
podrazmevanog izlaza (default gateway).

e Podrazumevani izlaz obi¢no predstavlja ruter koji je povezan sa ostalim
mrezama. Sve poruke Cije odredisne adrese ne pripadaju lokalnoj mrezi
automatski se prosleduju podrazumevanom izlazu koji ih prosleduje dalje.



Distribuiranje paketa izmedu mreza - ruteri

e Ruter je uredaj koji obezbeduje prosledivanje paketa izmedu razliCitih
mreza.

e Ruter radi na mreznom sloju i pakete prosleduje na osnovu IP adresa.
Obratiti paznju da je ovo znatno razlicito od switch-a koji pakete
prosleduje na osnovu fizicke MAC adrese uredaja na mrezi.

* Prosledivanje paketa se obavlja na osnovu tabele rutiranja koja sadrzi
informacije o tome na koji port treba da se prosledi odgovarajuca
poruka na osnovu IP adrese odredisnog uredaja.



Distribuiranje paketa izmedu mreza - ruteri

* Prosledivanje paketa se obavlja na osnovu tabele rutiranja. Svaki
zapis ove tabele se sastoji iz pravila koje predstavlja adresa mreze i
mrezZzna maska. Uz svako pravilo navedena je i adrese prikljucka na
koji je potrebno proslediti poruku ukoliko odredisna adresa pripada
odgovarajucoj mrezi definisanoj pravilom iz tabele.

e Rutiranje se obavlja po sistemu skok-po-skok. To znac€i da ruter ne zna
celu putanju kuda paket treba da putuje ve¢ samo na koju sledecu
lokaciju (skok) treba da ga prosled.i.



Distribuiranje paketa izmedu mreza - ruteri

* Prilikom odlucivanja kuda proslediti pristigli paket najpre se evaluiraju
pravila iz tabele rutiranja koja imaju najvise jedinica u mreznoj masci.

e Paket se prosleduje na osnovu prvog pravila kod kog dode do
poklapanja.

* Razlog za ovo je taj Sto pravila sa preciznije definisanim mreznim
maskama (vise jedinica), preciznije odreduju odrediSnu mrezu pa
samim tim i definisu bolju putanju za tu mrezu.

* Analogija sa postom: Recimo da je pismo adresirano na ul Pere Perica
1b, Nis, Srbija. Ukoliko postoje 2 aviona jedan u koji se pakuju svi
paketi za Srbiju i drugi u koji se pakuju samo paketi za Nis u koji avion
biste stavili prethodno pismo?



Distribuiranje paketa izmedu mreza - ruteri

e Ukoliko se u tabelu rutiranja unese pravilo sa 0.0.0.0 adresom mreze |
0.0.0.0 mreznom maskom onda se za ovo pravilo kaze da predstavlja
podrazumevanu putanju.

» Svaka poruka koja nije ispunila nijedno specificnije pravilo iz tabele
rutiranja sigurno ispunjava podrazumevano pravilo i bice prosledena
tom putanjom.




Primer — povezivanje dve lokalne mreze

192.168.1.16/29
192.168.1.18 192.168.1.19
-~
192.168.10.1 outer-FT Router-
RouterA RouterB 192.168.20.1
192.168.10.0/24 192.168.20.0/24 \
PC F‘TF Q
- e —
_ 4
AD F‘i 2F‘T —"PC_PT _.'PC_PT,
192.168.10.2 BO B2
! 192.168.10.4 192.168.20.2 199, 168.20.4
]
PC-PT
Al E_#
192.168.10.3 PC-PT
B1
192.168.20.3

UNIVERZITET U BEOGRADU, ELEKTROTEHNICKI FAKULTET
2018-2019




	PRAKTIKUM IZ RAČUNARA�- OSNOVI MREŽNE KOMUNIKACIJE -
	Organizacija kursa
	Računarska mreža
	Modeli mreža – klijentsko-serverski model
	Modeli mreža – sistem ravnopravnih računara (peer-to-peer)
	Povezivanje različitih sistema na Internet
	Slojevita arhitektura mrežnog softvera
	Slojevita arhitektura mrežnog softvera TCP/IP
	Eternet protokol
	Fizička (MAC) adresa mrežnog uređaja
	Eternet paket
	Povezivanje računara pomoću switch-a
	Mrežna (IP – Internet Protocol) adresa uređaja
	Slojevita struktura paketa
	Struktura zaglavlja IP paketa
	Struktura zaglavlja TCP paketa
	Struktura zaglavlja UDP paketa
	Format IP adrese
	Format IP adrese
	Format IP adrese
	Format IP adrese
	Format IP adrese
	Podmreže
	Podmreže - primer
	Podmreže - primer
	Distribuiranje paketa unutar mreže
	Struktura ARP paketa
	ARP (Address Resolution Protocol)
	ARP (Address Resolution Protocol)
	Distribuiranje paketa van lokalne mreže
	Distribuiranje paketa između mreža - ruteri
	Distribuiranje paketa između mreža - ruteri
	Distribuiranje paketa između mreža - ruteri
	Distribuiranje paketa između mreža - ruteri
	Primer – povezivanje dve lokalne mreže

