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Elektronska posta

 Sistem elektronske poste postoji od samih pocCetaka Interneta i do danas
predstavlja jedan od najvaznijih i najkoriscenijih mreznih servisa.

e Elektronska posta omogucava asinhronu razmenu poruka izmedu korisnika
bez potrebe da oni istovremeno budu povezani na Internet.

» Elektronska posta se sastoji iz niza protokola koji u okviru TCP/IP slojevitog
modela pripadaju aplikativnom sloju i oslanjaju se na TCP protokol na
transportnom sloju kako bi se obezbedio siguran prenos poruka.



Elektronska posta

* Elektronska posta se sastoji iz 3 kljucne komponente: korisnickih agenata,
servera elektronske poste i protokola za prenos poruka.

* Korisnicki agent predstavlja aplikaciju koja omogucava korisniku da
sastavlja, Cita, Cuva i Salje poruke. Primer korisnickih agenata su standardne
aﬁlikacije elektronske poste poput Microsoft Outlook-a ili Mozilla
Thunderbird-a.

e Server elektronske poste prihvata poruke od korisnickih agenata. Za svakog
korsnika u okviru servera se nalazi postansko sanduce (mailbox) u koje se
skladiste odgovarajuce poruke. Korisnik moze preko svog agenta pristupiti
svom postankom sanducetu na serveru i preuzeti odgovarajuce poruke.
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SMTP (Simple Mail Transfer Protocol)

e SMTP predstavlja kljucni protkol elektronske poste i sluzi za
prosledivanje poruka izmedu servera posiljaoca i servera primaoca
poruke.

? r
1 R
W T ool o s
/iaz i E m SMTP m E

Key:

m Message queue User mailbox

UNIVERZITET U BEOGRADU, ELEKTROTEHNICKI FAKULTET
2018-2019



SMTP

e U prlimder,l_J sa prethodne slike Alis Salje poruku Bobu. Koraci koji se odvijaju u tom procesu
su slededi:

1. Alis sastavlja poruku u svom korisnickom agentu, navodi Bobovu adresu
(bob@hamburger.edu) i Salje poruku.

2. Poruka se prosleduje na Alisin odlazni server elektronske poste.

3. Alisin server registruje odlaznu poruku u redu za ¢ekanje i pokre¢e SMTP klijenta.
SMTP klijent sa Alisinog servera uspostavlja TCP konekciju sa SMTP serverom koji se
nalazi na Bobovom serveru elektronske poste. Alisin server pre uspostav(ljanja TCP
konekcije nalazi adresu Bobovog servera elektronske poSte hamburger.edu
korisS¢enjem DNS servisa.

4. Poruka se prosleduje na Bobov server elektronske poste.
Poruka se skladisti u Bobovo postansko sanduce koje se nalazi na serveru.

6. Bob pomocu svog korisnickog agenta pristupa svom postanskom sanducetu na serveru
i preuzima Alisinu poruku.

nd


mailto:bob@hamburger.edu

SMTP — primer razmene poruka

: 220 hamburger.edu S — serverski SMTP
: HELO crepes.fr C — klijentski SMTP
S: 250 Hello crepes.fr, pleased to meet you
C: MAIL FROM: <alicefdcrepes.fr>
S: 250 alicefcrepes.fr ... Sender ok
: RCPT TO: <bob@hamburger.edu>
: 250 bob@hamburger.edu ... Recipient ok
: DATA
S: 354 Enter mail, end with “.” on a line by itself
: Do you like ketchup?
: How about pickles?
C: .
S: 250 Message accepted for delivery
: QUIT
S: 221 hamburger.edu closing connection
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SMTP — primer razmene poruke

* Prilikom uspostavljanja konekcije SMTP klijent koristi port 25 da pristupi
SMTP serveru na drugom racunaru.

e Nakon iniciranja konekcije od strane SMTP klijenta, SMTP server se javlja sa
porukom 220 da je konekcija uspostavljena.

 Klijent se zatim predstavlja komandom HELO i navodi ime svog domena.

* Nakon toga klijent navodi od koga je poruka (MAIL FROM) i za koga je
namenjena (RCPT TO).

e Ukoliko server moze da Erihvati ovu poruku na svaku od ovih komandi
odgovara porukom 250 koja oznacava potvrdu.

* Klijent nakon toga salje komandu DATA iza koje sledi cela tekstualna poruka
pri cemu se slanje poruke zavrsava slanjem karaktera ,,.“

* Nakon toga klijent inicira zatvaranje konekcije slanjem komande QUIT.



Protokoli za pristupanje elektronskoj posti

e SMTP je protokol koji se koristi za slanje elektronske poste.

* Nakon sto je poruka uspesno pros

edena do postanskog sanduceta

primaoca poruke, korisnik se moze ulogovati na server elektronske

poste i procitati poruku koja se na
sanduceta.

azi u okviru njegovog postanskog

e Za preuzimanje poruka na lokalni racunar korisnika koriste se posebni
protokoli od kojih su najpopularniji POP3 (Post Office Protocol —
Version 3) i IMAP (Internet Mail Access Protocol).



POP3

e POP3 korsiti TCP port 110 za komunikaciju.
e Osnovni koraci u POP3 protokolu su autorizacija, transakcija i azuriranje.
e U postupku autorizacije navodi se korisnicko ime i Sifra za pristup serveru.

* Nakon uspesne autorizacije korisnickom agentu su na raspolaganju 4 komande:
list, retr, dele i quit.

 Ove komande se koriste za prikaz spiska trenutno dostupnih poruka, za
dohvatanje odredene poruke na osnovu rednog broja, brisanje poruke sa servera
i raskidanje konekcije.

* Nakon raskidanja konekcije ulazi se u korak azuriranja u kom se brisu sve poruke
koje su oznaCene za brisanje.

* U POP3 protokolu se obicno nakon dohvatanga poruke poziva komanda brisanja
cima se preuzeta poruka u koraku azuriranja brise sa servera i ostaje samo na
racunaru korisnika.



PO P3 - prlmer 2. transakcija

C: list
+ 1 498
S: 2 912

C: retr 1
telnet mailServer 110 : (blah blah

+0K POP3 server ready .
user bob . blah)
+0K S
pass hungry : dele 1
+0K user successfully logged on C: retr 2

1. autorizacija

C: quit
S: +0K POP3 server signing off
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IMAP (Internet Mail Access Protocol)

e Osnovni problem kod POP3 protokola je nemogucnost slozenije
manipulacije porukama na serveru poput organizovanja u direktorijume,
pretraga po sadrzaju i sl.

 POP3 je namenjen za preuzimanje poruka na lokalni raCunar gde se obavlja
dodatna organizacija poruka. Problem nastaje u slucaju da korisnik koristi
vise razliCitih uredaja za preuzimanje elektronske poste sto je danas
potpuno uobicajena stvar.

* IMAP protokol sadrzi niz komandi kojima se omogucava organizovanje
poruka na samom serveru. Time se otvara mogucnost za skladistenje
poruka na serveru umesto preuzimanja na lokalni racunar korisnika. Na taj
nacin korisnik moze sa razlicitih uredaja na jedinstven nacin pristupiti
svojim porukama elektronske poste.



WEB posta (Webmail)

* Veliki broj korisnika danas zapravo koristi neki od dostupnih Web
servisa za elektornsku postu poput Google Mail, Yahoo Mail, Hotmail i
sl.

e Razlika u odnosu na prethodne protokole je ta sto se sada usluzi
elektronske poste pristupa preko web stranica koris¢enjem HTTP
protokola.

e Poruke se sastavljaju i pregledaju na serveru a ceo postupak se
obavlja u Internet pretrazivacu.

* Prenos elektronske poste izmedu ovih Web servera i drugih servera
elektronske poste se i dalje obavlja koriscenjem SMTP protokola.



Elektronska posta - sumiranje
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Beziche lokalne mreze

e Kljucni elementi bezicne mreze: i

* Bezicni uredaji — uredaji koji se povezuju na
mrezu , obicno prenosni racunari, pametni
telefoni i sl.

e Bezi¢ni link — nacin povezivanja sa baznom
stanicom. DefiniSe se brzina prenosa, domet
veze, oEseg koji se koristi za prenos
podataka i sl..

e Bazna stanica —zaduzena je za prenos
odataka ka/od beZi¢nih uredaja i
oordinisanje prenosa. Bazna stanica je
obicno povezana na Internet ili neku drugu
mrezu. Pristupne tacke (AP — access points)

redstavljaju primer baznih stanica u
okalnim mrezama.

Internet
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Beziche lokalne mreze

e 7a lokalne bezicne mreze definisan je IEEE standard 802.11 koji je
poznat i pod nazivom WiFi.

e Svaki uredaj povezan na 802.11 mrezu poseduje bezicni mrezni
interfejs sa jedinstvenom 48-bitnom MAC adresom.

e U 802.11 standardu u slucaju struktuiranih mreza uredaji se najpre
povezuju na pristupnu tacku i preko nje primaju i Salju podatke.



Podesavanje pristupne tacke

* Prilikom podesavanja pristupne tacke najpre je potrebno postaviti
naziv bezicne mreze SSID (Service Set Identifier) na osnovu koga ostali
uredaji mogu identifikovati pristupnu tacku.

e Svaki 802.11 standard definise frekvencijski opseg u kom radi i ovaj
opseg je podeljen na odredeni broj komunikacionih kanala.

e Na primer 802.11b/g radi u opsegu 2.4-2.485GHz. Dostupan opseg od
85 MHz je podeljen na 11 kanala.

* Prilikom konfigurisanja pristupne tacke administrator podesava redni
broj kanala na kojem Ce pristupna tacka raditi.



Podesavanje pristupne tacke

e Kako svi uredaji koji su u dometu mogu prihvatati i slati podatke bezicnim
putem veoma je vazno uspostaviti neki sigurnosni sistem.

» Kako bi se obezbedilo da samo ucesnici u komunikaciji mogu da Citaju
poruke, paketi koji se Salju bezicnim putem su enkriptovani.

e Standard 802.11 propisuje bezbednosni protokol WEP (Wired Equivalent
Privacy). Medutim kako se ovaj vid zastite pokazao kao slab vrlo brzo je
napusten, i uveden je standard 802.11i. U okviru ovog standarda je najpre
uveden WPA (Wi-Fi Protected Access) kao prelazno resenje dok nije
razvijen sigurniji WPA2 protokol koji se i danas koristi.



Pristupanje deljenom medijumu (MAC) u
pezicnim mrezama

e Kod klasicnih eternet mreza pristup deljenom medijumu se obavlja
koris¢enjem protokola CSMA/CD (Carrier Sense Multiple Access with
Collision Detection).

e Dakle svaki u€esnik u komunikaciji prilikom slanja osluskuje kanal i ukoliko
detektuje signal koji je razlicit od onog koji salje zna da je doslo do kolizije.
U tom slucaju se prekida slanje, ceka slucajan vremenski interval i nakon
isteka ponovo pokusava slanje. U slucaju nove kolizije vremenski interval se
eksponencijalno povecava.

e Kod bezicnih mreza detekcija kolizije je prakticno nemoguca posto je
prilikom transmisije podataka signal koji dolazi od ostalih uredaja znacajno
slabiji u odnosu na signal koji se salje i ne moze se detektovati.



Pristupanje deljenom medijumu (MAC) u
pezicnim mrezama

e Zbog toga se u beziénim mrezama koristi CSMA/CA (Carrier Sense
Multiple Access with Collision Avoidance).

e Kako bi se izbegla potreba ze detekcijom kolizije osluskivanjem kanala,
uveden je paket potvrde prijema. Ako se ovaj paket ne primi u
odredenom vremenskom intervalu nakon slanja znaci da je doslo do
kolizije.

e Za razliku od standardnog eterneta gde se princip ¢ekanja sluc¢ajnog
vremenskog intervala primenjuje tek nakon detektovane kolizije, u
bezicnim mrezama se ovaj princip primenjuje i nakon prvog slanja,
kako bi se u startu izbegle potencijalne kolizije. Zato se ovaj protokol
naziva Collision Avoidance.



CSMA/CA - primer
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CSMA/CA - primer

e U prethodnom primeru uredaj A salje podatke. Uredaji B i C imaju spremne
podatke za slanje ali detektuju da je kanal zauzet i cekaju da se trenutni
prenos zavrsi.

* Nakon oslobadanja kanala B i C biraju slucajan interval vremena koji cekaju
pre nego sto zapocnu slanje.

e Kako je vreme Cekanja bilo krace kod uredaja C on prvi krece sa slanjem.

e B detektuje da je kanal zauzet i ceka da se oslobodi. Nakon oslobadanja
kanala, uredaj B opet ceka slucajan interval vremena pre nego sto zapocne
slanje.

* Na ovaj nacin se znacajno smanjuje broj kolizija u sistemu koje bi inace
dosta usporavale prenos.



Problem sakrivenih i izlozenih uredaja

A wants to send to B B wants to send to C
but cannot hear that but mistakenly thinks
B is busy the transmission will fail

\ Cis /
transmitting

transmitting

e — e
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Osluskivanje virtuelnog kanala

* Na prethodnoj slici je prikazan problem detekcije zauzetosti kanala osluskivanjem kanala
uzimajuci u obzir domete uredaja koji u€estvuju u komunikaciji.

. ébog)toga je uveden protokol koji se zasniva na paketima RTS (Request to Send) i CTS (Clear to
end).

e U prethodnom primeru uredaj A zeli da posalje podatke uredaju B. On inicira ovu komunikaciju
slanjem paketa RTS. Uredaj B moze da primi ili odbije ovaj zahtev. U slucaju prihvatanja
komunikacije B salje paket CTS. Po prijemu CTS paketa uredaj A zna da moze da posalje podatke.

e Prilikom ove komunikacije svi uredaji koji su u dometu uredaja A ¢e primiti RTS paket, dok ¢e svi
uredaji u dometu uredaja B primiti CTS paket. Na ovaj nacin Ce svi oni biti upoznati da je u toku
prenos podataka i da treba neko vreme da se uzdrze od novih prenosa podataka. Ovo vreme se
definise vektorom za alokaciju kanala NAV (Network Allocation Vector).

* Uredaji koji su u dometu B a nisu u dometu A na osnovu CTS paketa znaju da je u toku prenos
Lako ||1e mogu da detekuju signal koji dolazi od A. Zbog toga se ovo naziva osluskivanje virtuelnog
anala.



Osluskivanje virtuelnog kanala
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PrikljuCivanje na pristupnu tacku

» Svaka pristupna tacka se nalazi u odgovarajucoj lokalnoj mrezi.

e Da bi pristupio lokalnoj mrezi, bezicni uredaj se mora povezati na
odgovarajucu pristupnu tacku.

e Standard 802.11 zahteva da pristupne tacke periodicho odasilju
signalne (beacon) pakete u kojima se nalaze SSID i MAC adresa
pristupne tacke.

e BeziCni uredaji skeniraju sve dostupne komunikacione kanale i
detektuju ove sighalne pakete. Na osnovu toga znaju koje su
pristupne tacke na raspolaganiju.



PrikljuCivanje na pristupnu tacku

* Nakon selekcije odgovarajuce pristupne tacke, bezicni uredaj salje
zahtev za prikljuCenje na pristupnu tacku.

e Pristupna tacka kao odgovor na ovaj zahtev Salje odgovarajuci paket
potvrde.

* Nakon prikljucenja na pristupnu tacku bezicni uredaj postaje deo
lokalne mreze kojoj pristupna tacka pripada. U ovom koraku bezicni
uredaj obicno salje DHCP zahtev lokalnom DHCP serveru kako bi
dobio odgovarajucu IP adresu i ostala podesavanja.

* Po dobijanju lokalne IP adrese ostatak sveta vidi bezi¢ni uredaj kao
bilo koji drugi uredaj u okviru date lokalne mreze.



PrikljuCivanje na pristupnu tacku

1. Pristupne tacke AP1 i AP2 salju

sighalne pakete koje detektuje oes o8s 2
bezicni uredaj H1.
2. H1 odlucuje da se poveze na
pristupnu tacku AP2 i salje \®\L—j /®/'
zahtev za prikljuenije. AP 1 g— %li ‘/®AP 2
3. AP2 %alje pakete potvrde ¢ime "

je H1 uspesno prikljucen na
pristupnu tacku AP2.
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Struktura 802.11 paketa

Bytes 2 2 6 6 6 2 0-2312 4
Frame Duration Addlre.ss 1 Addresfs 2 Address 3 [Sequence Data Check
control (recipient) | (transmitter) sequence
| T
| -H_‘_'H_H_'_""“--_.
| T ——
| -H-_l_‘_-_‘_'_"‘-*--.
| T -
| -H_H_-_H_H_'_""---_.
Version| Type | Subtype | To |From|More Pwr. [ More

~00 | =10 | =0000 | DS | DS |frag. || mqt. | data | rotected|Order

Bits 2 2 4 1 1 1 1 1 1 1 1
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Struktura 802.11 frejmova

* Najveca razlika u odnosu na standardne 802.3 eternet pakete je
postojanje 3 adrese.

e Adresa 1 predstavlja MAC adresu bezicnog uredaja koji prima poruku.

e Adresa 2 predstavlja MAC adresu bezicnog uredaja koji salje poruku.
e Dakle prve dve MAC adrese predstavljaju adrese bezicnog uredaja il
pristupne tacke na koji se bezicni uredaj povezuje.

* Adresa 3 sadrzi MAC adresu rutera lokalne mreze na koji je povezana
pristupna tacka.



Komunikacija bezicnog uredaja sa lokalnom
mrezom

e Prilikom slanja poruke sa R1 na
H1 ruter salje standardni
eternet paket u kojem za
odredisnu MAC adresu
postavlja adresu uredaja H1 a
za izvorisnu stavlja svoju MAC
adresu.

e U pristupnoj tacki AP se pre
slanja bezicnim putem obavlja
konverzija standardnih eternet
802.3 frejmova u 802.11. U
ovom koraku se u prve dve
adrese upisuju MAC adrese H1
i AP dok se u polje adrese 3
upisuje MAC adresa rutera R1.

Internet

BSS 2
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Zastitne barijere (firewalls)

e Zastitna barijera predstavlja
kombinaciju hardverskih i
softverskih komponenti kojima se
izoluje interna mreza organizacije T

od javhe mreze, odnosno Interneta. ﬁ{a FT
Zat - TR E] T Firewall

e Sav saobracaj koji se razmenjuje
izmedu lokalne i javhe mreze prolazi L
kroz zastitnu barijeru. Na ovaj nacin
se omogucava administratoru Acministerec
mreze da definise pravila koji
saobracaj Ce biti propusten a koji
saobracaj Ce biti blokiran.

B

1}
11
|—.'



/astitne barijere

e Postoje tri kategorije zastitnih barijera:

1) Paketski filtri — omogucavaju proveru sadrzaja svakog paketa koji prolazi kroz
zastitnu barijeru. Poruke se filtriraju na osnovu izvorisSne/odredisne IP adrese,
protokola koji se koristi (TCP, UDP, ICMP...), izvoriSnog/odrediSnog broja TCP/UDP
portai sl

2) Filtri bazirani na stanjima — paketski filtri filtriraju poruke samo na osnovu
sadrzaja trenutne poruke. Filtri bazirani na stanjima uzimaju u obzir i pojavu
prethodnih poruka, odnosno posmatraju poruku u kontekstu trenutno aktivnih
konekcija. Na primer ovi filtri mogu da odbace sve TCP poruke ukoliko sama
konekcija nije inicijalno pokrenuta sa lokalne mreze.

3) Mrezni prolaz za aplikacije — predstavlja posrednika izmedu korisnickih aplikacija i
spoljnjeg sveta. Mrezni prolaz za aplikacije moze blokirati saobracaj na osnovu
sadrzaja (nedozvoljeni sajtovi, virusi, sumnjivi podacii sl...)



Definisanje liste pravila

e Postoje dva pristupa prilikom kreiranja liste pravila u zastitnoj barijeri:

1. Blokiraj sav saobracaj a zatim definisi kojim porukama je dozvoljeno da
produ.

Ovaj pristup pruza najvecu sigurnost posto je sav nezeljeni saobracaj blokiran. Administrator
mreze mora da obezbedi listu pravila kojom se omogucava funkcionisanje dozvoljenih aplikacija
iz lokalne mrezZe. Sa strane korisnika ovakav pristup je prilicno restriktivan i za svaku novu
aplikaciju potrebno je novo podesavanja liste pravila od strane administratora.

2. Dozvoli sav saobracaj a zatim definisi kojim porukama je zabranjen prolaz.

Ovaj pristup omogucava da sve aplikacije osim onih nedozvoljenih ispravno rade. Administrator
mreze mora da obezbedi listu pravila kojom se blokira protok sumnjivog saobracdaja. Problem sa
ovim pristupom je sto administrator mora eksplicitno da identifikuje sve potencijalne pretenje
Cime se ostavlja prostor da neke od pretnji nece biti blokirane.



Definisanje liste pristupa — access-list

 Prilikom definisanja liste pristupa koristi se komanda access-list koja ime
sledece argumente:

1)
2)
3)
4)

5)
6)

Broj koji predstavlja oznaku liste.
Komanda deny/permit u zavisnosti da li se odredeni saobradaj blokira ili propusta.

Protokol na koji se pravilo odnosi (tcp, ip, icmp, udp).
lzvorisna adresa koja se moze zadati u 3 razliCite forme:

a. KoriS¢enjem adrese grupe racunara i maske.

b. Koris¢enjem adrese jednog racunara. U ovom slucaju pre te adrese se navodi klju¢na rec
host.

c. Koris¢enjem kljuCne reci any kojom se oznacava bilo koje izvoriste.
Odredisna adresa za koju vaze ista pravila kao za izvorisnu adresu.

Ako se navede kljucna rec eq mogu se filtrirati samo poruke koje pristupaju
odredenom TCP/UDP portu.



PodeSavanje zastitne barijere - primer

e Zastitnu barijeru je potrebno
konfigurisati tako da je
korisnicima iz beziche mreze

zabranjeno:

1)

2)

3)

FTP pristup svim
racunarima.
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PodeSavanje zastitne barijere - primer

access-list 101 deny tcp any any eq ftp
Zabranjuje se sav ftp saobracaj.

access-list 101 deny tcp any host 192.168.1.3 eq smtp

Zabranjuje se slanje smtkp poruka serveru sa IP adresom 192.168.1.3. Na ovaj nacin se
onemogucava slanje elektronske poste koris¢enjem navedenog servera.

access-list 101 deny icmp any 192.168.10.0 0.0.0.255

Zabranjuje se pingovanje racunara koji se nalaze u okviru lokalne mreze 192.168.10.0/24. Na taj
ngcm se onemogucava da neko van lokalne mreze ispita da li postoje racunari sa odredenim IP
adresama.

access-list 101 permit ip any any

Pravila iz liste pristupa se evaluiraju redom i postupak se prekida prvi put kada dode do
Eoklapanja sa nekim od pravila. Ukoliko nijedna od zabrana nije primenjena dolazi se do
mande kojom se dozvoljava sav IP saobracaj tako da Ce poruka koja je prosla sve zabrane biti
ropustena. Ovako definisana lista pristupa predstavlja primer pristupa dozvoli sav saobracaj i
lokiraj samo nezeljene poruke.



PodeSavanje zastitne barijere - primer

Bouter ({config) faccess-list 101 deny tcp any any eg ftp

Routar (config) §accass-list 101 deny tep any hoat 192.168.1.3 eg smtp
Router{config) #access-list 10l deny icmp any 192.1€8.10.0 0.0.0.255
Router (config) #access-list 101l permit ip any any

Router (config) §intexrface Fa7/0

Router (config—-if) §ip access—-group 101 in

Router (config-if) fexitc

Bouter (config) fexit

Routeré

®5Y5-0-CONFIG_I: Configured from console by console

Routerg

Pristupna tacka bezicne mreZe je povezana na port Fa7/0 rutera. Zbog toga je lista pristupa 101
konfigurisana tako da filtrira sav saobracaj koji ulazi na ovaj port rutera.
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