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1. Cilj vezbe

Cilj ove laboratorijske vezbe je da se studenti upoznaju sa konceptima slanja i primanja
elektronske poste, sa povezivanjem bezicnih uredaja u mrezu kao i sa konceptom zastitne
barijere (firewall) koji predstavlja jedan od vidova bezbednosti lokalnih mreza.

2. Kreiranje osnovne strukture mreze

Potrebno je projektovati mrezu Elektrotehnickog fakulteta koja se sastoji iz 4 dela:
serverske sale, kancelarija zaposlenih, studentskih laboratorija i ima moguénost povezivanja
bezi¢nih uredaja. U sistemu postoji samo jedan ruter odgovoran za usmeravanje saobracaja
kroz mrezu. Kako standardna komponenta Router-PT ima samo 2 FastEthernet porta potrebno
ju je nadograditi dodavanjem 2 dodatna porta. Za postupak nadogradnje rutera, kako bi se
obezbedila moguénost povezivanja veceg broja mreza, pogledati Dodatak 1. Takode smatra se
da se sva razmena podataka odvija lokalno u mrezi, odnosno da ne postoji pristup internetu i
zbog toga ¢e sve koriS¢ene adrese biti iz opsega lokalnih adresa.

Na Slici 1. je prikazan izgled mreze sa nazna¢enim opsegom adresa za svaki deo mreze.
Adrese u okviru segmenta gde se nalaze serveri i administratori se dodeljuju staticki dok se
ostale adrese dodeljuju dinamicki koris¢enjem DHCP protokola koji je potrebno podesiti na
ETF ruteru. Podrazumevani prolaz (default gateway) za svaku od lokalnih mreza je naznacen
pored odgovarajuceg prikljucka rutera. U sistemu postoji jedinstveni DNS server i u tu svrhu
se koristi server student.etf.rs sa adresom 192.168.1.2. Na Slici 2. je prikazan postupak
konfigurisanja DHCP-a na ETF ruteru.
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Slika 1. Topologija fakultetske mreze



Bouterfconf t

Enter configuration commands, one per line. End with CHTL/Z._
Bouter (config) $#ip dhep pool IP10

Bouter (dhep—config) fnet 152_.168.10.0 Z55.255.
RBouter (dhep-config) fdefault 19Z.168.10.1
Bouter (dhep—config) fdns 1892 168.1.2
Bouter (dhep—config) fexit

Bouter (config) #ip dhep pool IPZO0

Bouter (dhep-config) fnet 189Z2.168.20.0 Z55.
Router (dhep—config) fdefault 19Z_168_20.1
Bouter (dhep—config) fdns 152 168.1.2
Bouter (dhep—config) fexit

Bouter (config) §#ip dhep pool IEB30

Bouter (dhep—config) fnet 192 _168_.30.0 Z55_.255_255.0
Bouter (dhep—config) fdefault 19Z_168.30.1

Bouter (dhcp—config) fdns 152 _.168.1.2

Router (dhep-config) fexit

Router (config) gexit

Routerg
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Slika 2. Konfigurisanje DHCP tako da dodeljuje odgovaraju¢e adrese svakom segmentu
mreze

Podesiti DNS tabelu tako da serveri student.etf.rs i elektronika.etf.rs budu vidljivi
pod tim imenima. Proveriti funkcionalnost pristupanjem odgovaraju¢im HTML stranicama.

Proveriti da li su oba servera vidljiva iz svih delova mreZe pod odgovaraju¢im imenima.

3. Podesavanje elektronske poSte

Proces slanja i primanja elektronske poste najcesce se obavlja koriS¢enjem SMTP i
POP3 protokola na aplikacionom sloju. Oba ova protokola kao osnov koriste TCP konekciju
sa odgovaraju¢im serverom elektronske poste. SMTP (Simple Mail Transfer Protocol) se
koristi za slanje poruke ka serveru elektronske poste 1 ova komunikacija obi¢no koristi TCP
konekciju na portu 25. Za ¢itanje elektronske poste mogu se koristiti POP3 (Post Office
Protocol Version 3) ili IMAP (Internet Message Access Protocol). Glavna razlika izmedu ova
dva protokola je ta Sto se koris¢enjem POP3 protokola po preuzimanju poruka brise sa servera
na kom se do tad ¢uvala. Koris¢enjem IMAP protokola poruka ostaje na serveru i moze joj se
pristupiti sa viSe razli¢itih uredaja. Kako je u trenutnoj verziji Packet Tracer-a podrzan samo
POP3 protokol, mi ¢emo ga koristiti u okviru ove vezbe.

Za pocetak je potrebno konfigurisati odgovarajuce servere elektronske poste. Ideja je
da se elektronske poruke zaposlenih Cuvaju na internim serverima u ovom slucaju
elektronika.etf.rs dok se elektronske poruke studenata cuvaju na studentskom serveru
student.etf.rs. Dodati nekoliko korisnika na svaki od servera. Proces dodavanja korisnika je
prikazan na Slici 3. Nakon dodavanja imena domena obavezno kliknuti na taster Set.
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Slika 3. Podesavanje servera elektronskegéte

Nakon podesavanja servera potrebno je na svakom racunaru podesiti prijem i slanje
elektronske poste. Primer podesavanja elektronske poste za Peru Peric¢a iz sobe 20 je prikazano

na Slici 4.
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Slika 4. Podesavanje elektronske poste na korisnickim racunarima

Podesiti elektronsku postu i na ostalim racunarima ako su imena korisnika prikazana na

Slici 5. Voditi racuna koji server koriste studenti a koji zaposleni

m

Kako bi vam bilo lakSe da ispratite identitete preporuka je da stavite oznake sa imenima
korisnika pored svakog racunara kao §to je to uradeno na Slici 5.



SERVERI - 192,168, 1.0/24

) e

Router-P
BEZICMI UREDJAII - 192.168.30.0/24 Router-ETF

Fa60 - 192.168.20.1

Switch-PT cmal
Switc b ~
]
PC-PT
lab 18
mika

3

PC-PT

lab 19

LABORATORIIE - 192, 168.20.0/24

Slika 5. Imena korisnika odgovarajucih racunara

Nakon uspeSne konfiguracije elektronske poste poslati poruku od Pere Perica
(pera@elektronika.etf.rs) ka Ziki Zikicu (zika@elektronika.etf.rs). Koristite simulacioni mod
1 obratite paznju na tok poruka. Na Slici 6. je prikazan postupak slanja poruke.

LES : zika @elekironika.etfrs

|.._(-'v-; | resv ] a2 u 8 ) o '9 | subject: | pozdrav od pere

Subject Received

Sending mail to zka@elektronika.=tfrs , with subject : pozdray od pere .. Mail Server:

elektronika.etfrs Cancel
DNS resalving. Resolving name: elektronika,etfirs by querying to DNS Server: 192,168,1.2 DNS
resolved ip address: 192.168.1.3

Send Success.

3 |

Slika 6. Slanje poruke

Nakon poslate poruke u donjem delu prozora pojavljuje se izvestaj o uspesnosti slanja
poruke kao §to je prikazano na Slici 7.



MAIL BROWSER

Mails

‘ Compose I ‘ Reply | ‘ Receive | { Delete | I Configure Mail |

From Subject Received

N

Sending mail to zika@elektronka.etfrs , with subject : pozdrav od pere .. Mail Server:
elektronka.etfirs

DNS resolving. Resolving name: elektronika.etf.rs by querying to DNS Server: 192.168.1.2 DNS
resolved ip address: 192.168.1.3

Send Success.

Slika 7. Izvestaj o uspesno poslatoj poruci

U simulacionom modu kod Zike na ra¢unaru u Sobi 21 kliknuti na taster Receive u
okviru programa elektronske poste. Obratiti paznju na poruke koje se razmenjuju ovom
prilikom.

Testirati i slanje poruke sa naloga studenta Sime Simica asistentu Peri Peri¢u. Obratiti
pPaZnju na putanje poruka i u ovom slucaju.

4. BeziCni pristup

Kako bi se obezbedila moguénost da studenti i zaposleni pristupe mrezi sa svojih
bezic¢nih uredaja (telefona, laptop racunara i sl) u sistem je dodata jedna pristupna tacka (access
point) AP-ETF-wireless. Opasnost kori§¢enja bezicnog prenosa je S$to se signal odasSilje u
okolinu i mogu ga prihvatiti svi uredaji koji se nalaze u dometu a ne samo oni kojima je signal
namenjen. Problem postoji i u obrnutom smeru posto poruku koja moze imati i Stetan sadrzaj
mogu poslati svi uredaji koji se nalaze u dometu pristupne tacke. Zbog toga je pre pustanja u
rad potrebno obezbediti pristupnu tacku ukljuivanjem odgovaraju¢e enkripcije. Na
raspolaganju su WEP, WPA i WPA2 algoritmi. WEP algoritam predstavlja jako slab metod
zastite 1 veoma ga je lako razbiti pomocu javno dostupnih alata. Zbog toga je potrebno koristiti
neki od WPA ili WPA2 algoritama. U ovom primeru bice koris¢en WPA2 algoritam za koji je
potrebno definisati odgovaraju¢u lozinku. Lozinka koriS¢ena u ovom primeru je etf12345 a
postupak konfigurisanja pristupne tacke je prikazan na Slici 8.
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Slika 8. Konfigurisanje pristupne tacke

Na ovaj nacin je omogucen pristup lokalnoj mrezi svim uredajima ¢iji korisnici znaju
odgovarajucu lozinku za pristup pristupnoj tacki. Recimo da su Pera Peri¢ i Sima Simi¢
povezali svoje telefone na lokalnu mrezu. Potrebno je u sistem dodati dva pametna telefona iz
grupe End Devices. Nakon toga je potrebno podesiti bezicni pristup mrezi etf-wireless za svaki
od ovih uredaja. Postupak podesavanja je prikazan na Slici 9.
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Slika 9. PodeSavanje pristupa bezi¢nih uredaja lokalnoj mrezi

Obratite paznju kako se nakon ispravnog podesavanja pojavljuje oznaka za prenos
podataka obelezena zelenom bojom na Slici 9. Proverite da li su beZi¢ni uredaji dobili
odgovarajuce IP adrese iz opsega 192.168.30.0/24.

Nakon ispravnog konfigurisanja pristupa mrezi pokuSajte da pristupite serverima
student.etf.rs i elektronika.etf.rs iz WEB citaca. Takode pokusajte da razmenite poruke
elektronske poste koriS¢enjem bezi¢nih uredaja.



5. Zastitne barijere

.....

vrste napada. Na primer ako neko od studenata sazna Zikinu lozinku za elektornsku po§tu moze
slati poruke predstavljajuci se kao nastavno osoblje fakulteta. Takode svako u ovoj mrezi moze
pomocu ftp-a pristupiti serveru elektronika.etf.rs i skinuti potencijalno poverljive fajlove.
Jedan od nacina da se ovo spreci je postavljanje zastitnih barijera (firewall) kojim se filtriraju
poruke koje pripadaju odredenim servisima a dolaze ili idu ka posebno naznacenim uredajima
ili grupi uredaja.

1)

2)

3)

Kako bismo obezbedili mrezu potrebno je obezbediti sledeca prava pristupa:

Svi zaposleni na fakultetu imaju pristup svim serverima i servisima iz svojih
kancelarija.

Studenti iz laboratorija imaju HTML 1 FTP pristup serveru student.etf.rs dok je FTP
pristup serveru elektronika.etf.rs zabranjen. Takode zabranjene su i sve poruke SMTP
1 POP3 ka i od servera elektronika.etf.rs.

Bezicna mreza ima iste pristupe kao i studentske laboratorije sa slede¢om razlikom.
Dozvoljen je POP3 pristup serveru elektronika.etf.rs kako bi se omogucilo ¢itanje
poruka nastavnicima i van kancelarija. I zabranjen je FTP pristup svim racunarima u
unutar lokalne mreze (kancelarije, lab i serveri). Takode zabranjen je ping racunara
zaposlenih na fakultetu.

Zastitna barijera se postavlja na ruteru formiranjem odgovarajucih lista pristupa. U ovom
primeru definisa¢emo 2 razlicite liste pristupa za zabranu odgovarajuceg saobracaja koji dolazi
iz studentskih laboratorija i iz bezi¢ne mreze. Liste pristupa se definiSu u konfiguracionom
modu rutera koriS¢enjem komande access-list. Argumenti access-list komande su slede¢i:

1)
2)

3)

4)

5)
6)

Broj koji predstavlja oznaku liste pristupa. Za slozenije liste brojevi po€inju od 100.
Komanda deny/permit u zavisnosti da li se zabranjuje ili dozvoljava odredeni
saobracaj.
Protokol na koji se dozvola/zabrana odnosi. NajkoriS¢eniji su tep, ip, icmp (za ping
poruke), udp.
Izvoris$na adresa koja se moze zadati u 3 razliite forme:

a. KoriS¢enjem adrese grupe racunara i maske.

b. Kori$¢enjem adrese jednog odredenog racunara. U ovom slucaju pre te adrese

treba navesti klju¢nu rec host.

c. Koris¢enjem kljucne rec¢i any kojom se oznacava bilo koje izvoriste.
Odredis$na adresa vaze ista pravila kao 1 za izvori$nu adresu.
Ako se navede klju¢na re¢ eq mogu se filtrirati samo poruke po odredenom portu. Na
primer eq smtp se odnosi samo na tcp poruke koje koriste smtp port.

Primer definisanja liste pristupa za bezi¢nu mrezu:

access-list 101 deny tcp any any eq ftp
access-list 101 deny tcp any host 192.168.1.3 eq smtp
access-list 101 deny icmp any 192.168.10.0 0.0.0.255

access-list 101 permit ip any any



Obratiti paznju na poslednju komandu. Ona oznafava da je sav saobracaj koji nije
naveden u zabranama dozvoljen. U suprotnom bi 1 sav ostali saobracaj koji nije eksplicitno
naveden u pravima pristupa bio zabranjen. Kako se poruka poredi sa pravilima redom od
vrha ka dole sve dok ne naide na poklapanje veoma je vazno da pravilo permit ip any any
stoji na samom kraju liste!

U sluc¢aju da je potrebno obrisati sadrzaj pristupne liste 101 to se izvodi komandom no
access-list 101. Komanda no se generalno koristi za poniStavanje prethodno navedenih
komandi.

Nakon definisanja liste pristupa potrebno je dodeliti je odgovarajuéem interfejsu. Ovde
je ideja da se filtrira sav saobracaj koji iz bezicne mreZe ulazi na ruter. Kako je pristupna tacka
povezana na port FastEthernet7/0 rutera potrebno je konfigurisati zasStitnu barijeru na ovom
prikljucku. Zastitina barijera se konfiguriSe u okviru podeSavanja odgovarajuc¢eg inerfejsa
komandom ip access-group ¢iji argumenti su oznaka liste pristupa i oznaka in ili out koja
oznaCava da li se filtrira saobrac¢aj na ulazu ili na izlazu iz navedenog prikljucka. Primer
konfigurisanja zaStitne barijere za bezicnu mrezu prikazan je na Slici 10.

Houter (config) faccess-1list 101 deny tcp any any =g £ftp

Bouter (config) faccess—-1list 101 deny tcp any host 1%2.168.1.3 eqg smtp
Bouter {(config) faccess—-l1list 101 deny icomp any 19Z.168.10.0 0.0_.0_.Z55
Bouter {config) #access-1ist 101 permit ip any any

Router (config) #interface Fa7/0

Bouter (config-if) §ip access—group 101 in

Bouter {(config-if) #exit

Router (config) fexit

REouterg

$5¥5-5—CONFIG I: Configured from console by conaocle

Routerg
Slika 10. PodeSavanje zaStitne barijere za bezicnu mrezu

Na osnovu prethodno opisanog primera konfigurisati zastitnu barijeru na postu Fa6/0
koji je povezan sa studentskim laboratorijama.

Proveriti da li su zaista primenjena gore zahtevana prava pristupa.

6. Daljinsko podeSavanje rutera

U sistemu cesto postoji dosta razlicitih rutera koji se nalaze na razlicitim fizickim
lokacijama. Kako administrator sistema odrzava se ove komponente sistema bilo bi dobro da
mu se nekako omogu¢i pristup ruteru sa neke udaljene lokacije, odnosno iz svoje kancelarije.
Protokol koji se koristi za udaljeni pristup je telnet mada s obzirom na nezadovoljavajuéi nivo
bezbedosti u praksi se uglavnom koristi ssh. lako PacketTracer podrzava testiranje ssh pristupa
njegovo konfigurisanje je previSe napredno za ovu laboratorijsku vezbu. Tako da ¢e u ovoj
vezbi biti konfigurisan telnet. Da bi se omogucio udaljeni pristup potrebno je postaviti kakvu-
takvu sigurnost na ruter postavljanjem lozinke za ulazak u enable mod rutera. Ovo se radi
pozivanjem komande enable pass u okviru konfiguracinog moda rutera. Na primer:

Router(config)#enable pass etf



Sada ¢e ruter svaki put pri kucanju komande enable traziti odgovarajucu lozinku.
Nakon toga je potrebno omoguciti povezivanje udaljenih racunara na virtualne terminale
postavljanjem odgovarajucih lozini za pristup.

Router(config)#line vty 0 1
Router(config-line)#pass etf
Router(config-line)#login
Router(config-line)#exit

Pokusajte sada da pristupite ETF ruteru sa raCunara administratora koriS¢enjem telnet
protokola. Komanda kojom se ovo postize je:

telnet 192.168.1.1

Ako ste uspeli onda svaka Cast posto ste upravo omogucili administratoru da se manje
Seta. Medutim takode ste omogudili 1 svima ostalima koji su se dokopali ovih lozinki da
promene podesavanja rutera i eventualno skinu neke od nametnutih zabrana.

Resite ovo ako znate da telnet koristi tep protokol. Cilj vam je da obezbedite telnet
pristup drugim uredajima u mrezi samo sa ra¢unara administratora. Svima ostalima (cak 1
zaposlenima) je zabranjeno koriS¢enje telnet protokola.

Hint: Formirajte novu listu pristupa kojom se samo administratoru dozvoljava telnet pristup i
primenite ovo pravilo na sve portove rutera.



Dodatak 1. Nadogradnja rutera

Kako standardna komponenta rutera Router-PT podrazumevano ima dva FastEthernet
porta potrebno je dodati jo§S dve mrezne kartice kako bismo povezali 4 odvojena segmenta
mreze. Klikom na komponentu rutera otvara se fizicki pogled na uredaj kao na Slici D1.1.

o R it
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The PT-ROUTER-MM-1AM card features dual R1-11 connectors, which are used for basic telephone service
connections. The WIC-1AM uses one port for connection to a standard telephone line, and the other port can
be connected to a basic analoeg telephone for use when the modem is idle.

Slika D1.1. Fizic¢ki prikaz rutera

Sa Slike D1.1. se moze uociti da postoje 4 slobodna mesta za dodavanje proizvoljnih
mreznih kartica (oznaceno crvenom bojom). Spisak dostupnih mreznih interfejsa naveden je u
listi sa leve strane. Zelenom bojom na Slici D1.1. je oznacen standardni FastEthernet interfejs.
Klikom na ovo polje u donjem delu prozora se pojavljuje opis interfejsa, kao i komponenta
mrezne kartice u donjem desnom uglu. Na Slici D1.2. je prikazan postupak dodavanja novog
mreznog interfejsa. Da bi se ovaj postupak obavio najpre je potrebno iskljuciti ruter klikom na
glavni prekida¢, oznacen crvenom strelicom na Slici D1.2. Zatim je potrebno instalirati mreznu
karticu u odgovarajuci slot jednostavnim prevla¢enjem (drag and drop) pomocu misa. Fizicki
izgled rutera nakon instalirane dve dodatne mrezne kartice je prikazan na Slici D1.3. Nakon
postupka nadogradnje obavezno ponovo ukljuciti ruter kako bi mogao da se koristi dalje u
sistemu.
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The FT-ROUTER-MM-1CFE Module provides one Fast-Ethernet interface for us. with copper media. Ideal for a
wide range of LAN applications, the Fast Ethernet network modules support mai: internetworking features
and standards. Single port network modules offer autosensing 10/100BaseTX or 170BaseFX Ethernet. The TX
{copper) version supports virtual LAN (VLA&N) deployment.

Slika D1.2. Instaliranje dodatne mrezne kartice
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Slika D1.3. Izgled rutera nakon uspesno instalirane dve nove mrezne kartice




