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1. Cilj vezbe

Cilj ove laboratorijske vezbe je da se studenti upoznaju sa NAT/PAT translacijom
adresa i Domain Name sistemom (The Domain Name System — DNS).

2. NAT/PAT

NAT - (network address translation) je postupak u kome se lokalne adrese koje
figuriSu unutar LAN-a prevode (transliraju) u drugi format koje je vidljiv van LAN-a.
Postupak transliranja je dvosmeran: lokalna adresa se translira u globalnu u sluéaju da paket
generisan u LANu ima odrediSte van LAN-a, dok se transliranje iz globalne adrese u lokalnu
adresu obavlja kada paket generisan van LAN-a, i ima odrediSte unutar LAN-a.

U vecini mreza postoje 3 tipa NAT-a:

o Static address translation (Static NAT): Ovaj postupak se koristi kada se jedna
lokalna adresa translira u jednu globalnu adresu.

e Dynamic address translation (Dynamic NAT): Ovaj postupak se koristi kada se
viSe loklanih adresa transliraju u grupu globalnih adresa.

e NAT Overloading (Port Address Translation - PAT): Ovaj postupak je varijacija
dinami¢kog NAT-a. Kod dinami¢kog NAT-a, uvek postoji jedan na jedan relacija
izmedu lokalne i globalne adrese. Ako je definisana grupa globalnih adresa
iskoriS¢ena, saobracaj sa slede¢e lokalne adrese koja zahteva translaciju bice odbijen.
U slucaju PAT-a umesto jedan na jedan relacije, obavlja se dinamicko transliranje
lokalnih i globalnih adresa, $to pruza mnogo vecu fleksibilnost. Iz tog razloga PAT se
dominantno koristi.

Kada se koristi NAT:

Ukoliko je potrebno da vise racunara sa jedne lokacije ima istovremeni pristup Internetu,
moguce reSenje je da svaki raunar dobije svoju javnu IP adresu od strane ISP-a. Ovakvo
resenje je neekonomi¢no u odnosu na alternativno resenje gde se od strane ISP-a dodeljuje
samo jedna adresa za celu lokaciju i gde se koristi metod deljenja te jedinstvene adrese
izmedu raCunara na lokaciji. Metod deljenja je poznat pod imenom Port Address
Translation (PAT). Metod omogucuje da viSe racunara dele jedan Internet nalog upotrebom
samo jedne javne IP adrese, koja moze biti staticki ili dinamicki dodeljena od strane ISP-a.
PAT translaciju jedinstvene IP adrese u pojedinatne LAN IP adrese obavlja ruter Kkoji je
povezan na Internet, i koji za racunare u LAN-u predstavlja Internet gateway. Interna LAN IP
adresa moZe biti privatna ili registrovana. Za viSe informacija vezanih za translaciju IP adresa
moguce je pogledati npr. RFC 1631, The IP Network Address Translator (NAT).

Kada se koristi PAT, lokalna mreza je ruterom izolovana od Interneta i teorijski korisnik
moze dodeliti prakticno proizvoljnu LAN IP adresu racunaru. Ipak IANA je rezervisala tri
bloka TP adresa specifi¢no za privatni opseg (vaze¢i opsezi su 10.0.0.0-10.255.255.255;
172.16.0.0-172.31.255.255; 192.168.0.0-192.168.255.255) Iz vise razloga preporucljivo je
za lokalne adrese Koristiti rezervisane opsege, posebno zbog toga Sto ruter pakete iz tog
opsega nece prosledivati van LANa. PAT se koristi i za povezivanje unutar slozenih LAN
mreZa koje ne moraju biti povezane na Internet. Za viSe informacija vezanih za dodelu adresa
moguce je pogledati napr RFC 1597, Address Allocation for Private Internets, i RFC 1466,
Guidelines for Management of IP Address Space.



Ukoliko je ISP dodelio jednu IP adresu za celu lokaciju, translacija adresa je jedinstvaena i
radi se o statickom NAT-u. Za veée organizacije radi povecanja brzine pristupa Internetu, ISP
moZe dodeliti viSe javnih IP adresa i u tom slucaju ruter obavlja dinami¢ku translaciju lokalne
IP ardese u jednu od dodeljenih gobalnih IP adresa. Takav algoritam se naziva dinamicki
NAT. U izvornom obliku se retko koristi i nece biti demonstriran u ovoj vezbi.

Konfiguracija simulacionog dijagrama

Povezati dijagram prema slici 1. Dijagram simulira LAN od 3 ra¢unara povezanu na Ruterl.
Ruterl je serijskom vezom povezan sa ISP koji se simulira Ruterom2. Na Ruter2 je povezan
WEB server koji se u ovoj vezbi vidi samo kao odgovaraju¢a adresa. IP drese raunara
PCO0-PC1 podesiti prema tabeli 1. Switch O je potrebno povezati na FastEthernet0/0 interfejs
Rutera 1 koji treba podesiti prema slici 1. Konfiguracija serijske veze oba rutera prikazana je
na slici 2.
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Slika 1. Povezivanje LAN-a na ISP i podeSavnje Rutera 1

Tabela 1. IP adrese racunara
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PT2 ‘ 192.168.10.4 ‘ 192.168.10.1
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Slika 2. PodeSavanje parametara serijskih interfejsa na ruterima

Ruter 2 i WEB server su povezani preko svojih FastEthernetO interfejsa koji su konfigurisani
kao na slici 3. Default Gateway za server je 20.0.0.1.
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Slika 3 PodeSavanje veze Rutera2 sa serverom

Za Ruter2 potrebno je podesiti staticku rutu jer on simulira vezu LAN-a peko ISP-a do
krajnjeg servera sa kojim racunari unutar LAN-a komuniciraju. PodeSavanje stati¢ke rute radi
se u komandnom prozoru jer se rutiranje ne podeSava na nivou adresa ve¢ hardverskog
interfejsa. Dvostrukim klikom na Ruter2 otvara se prozor za podeSavanje parametara,
Izborom opcije Config/Static automatski se izvrSavaju pocetne inicijalizacione komande.
Prelaskom na opciju CLI otvara se komandni prozor sa kursorom na promptu:

Router(config)#
U komandnom prozoru otkucati komandu
Router(config)# ip route 0.0.0.0 0.0.0.0 Serial2/0

(kuca se samo tekst iza #)

Vratiti se na opciju Config/Static. U polju podeSenih putanja treba da se pojavi konfigurisana
putanja. Isti postupak ponoviti za Ruter 1. Rezultat podeSavanja je prikazan na slici 4.
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Slika 4. Stati¢ka putanja rutiranja Ruteral i Rutera2 prema serijskom interfejsu
Vratiti se u komandni prozor Ruteral klikom na CLI opciju. U komandnom prozoru potrebno

je nizom komandi podesiti globalnu adresu koja se dodeljuje LAN-u i opseg adresa unutar
LAN-a koje se transliraju.

Opseg - lista adresa koje se transliraju definisana zajedni¢kom adresom i net-maskom:



Router (config)#access-list 1 permit 192.168.10.0 0.0.0.255

Grupa (“pool”) dodeljenih globalnih adresa, u ovom slu¢aju grupa se sastoji samo od jedne
adrese 50.0.0.1

Router (config)#ip nat pool test 50.0.0.1 50.0.0.1 netmask 255.0.0.0

Lista lokalnih adresa se overloaduje grupom dodeljenih adresa

Router (config)#ip nat inside source list 1 pool test overload
Definisaje unutrasnjeg (lokalnog) i spoljasnjeg (globalnog) intefejsa

Router (config)#interface fastEthernet 0/0
Router (config-if)#ip nat inside

Router (config-if)#exit

Router (config)#interface serial 2/0
Router (config-if)#ip nat outside

Router (config-if)#exit

Router (config)#exit

Nakon toga je konfiguracija kompletirana.
Izbrati bilo koji raCunar unutar LAN-a. U njegovom komandnom prozoru izvrsiti komandu

PC>ping 20.0.0.2

Ukoliko je podesavanje uradeno ispravno, dobice se uspesan odgovor, slika 5

Command Prompt

d =4, Lost = 0 (0% loas),

Slika 5. UspeSan odziv na komandu Ping

Vratiti se u komandni prozor Ruteral klikom na CLI opciju. U komandnom prozoru otkucati
komandu

Router# show IP nat translations

Rezultat komande ¢e da pokaze izvrSenu translaciju adresa:

Pro Inside global Inside local Outside local Outside global
icmp 50.0.0.1:21 192.168.10.4:21 20.0.0.2:21 20.0.0.2:21
icmp 50.0.0.1:22 192.168.10.4:22 20.0.0.2:22 20.0.0.2:22
icmp 50.0.0.1:23 192.168.10.4:23 20.0.0.2:23 20.0.0.2:23

icmp 50.0.0.1:24 192.168.10.4:24 20.0.0.2:24 20.0.0.2:24



Zadatak
a) Analiza translacije adresa

IzvrSiti ping komandu na sva tri racunara istovremeno

PC>ping 20.0.0.2

U komandnom prozoru Rutera 1 izvrsti komandu kojom se prikazuju sve 3 translacije

Router# show IP nat translations

U ne vise od 5 reCenica objasniti kako su uradene translacije za svaki od racunara.

b) FTP download datoteke sa servera

U komandnom promptu bilo kog ra¢unara unutar LAN-a izvrSiti komandu
PC>dir

Prikazace se sadrzaj lokalnog hard diska.
Izvrsiti povezivanje na server i pregled sadrzaja diska na serveru

PC>Ftp 20.0.0.2

Srever Ce traziti password i username. Prona¢i na serveru traZzene password i username, i
ukucati ih. Nakon povezivanja na server izlistati sadrZaj foldera koji je dostupan.

ftp>dir

Dobice se lista fajlova dostupnih za preuzimanje. Komandom get preuzeti proizvoljan fajl
iz liste. Na primer:

ftp>get asa842-k8.bin

Nakon indikacije da je transfer obavljen zatvoriti komunikacioni kanal komandom quit
ftp>quit

a zatim proveriti da li preuzeti fajl postoji na lokalnom disku komandom

PC>dir



Prokomentarisati jednom reCenicom reakcije racunara/servera na svaku od prethodnih
komandi.

3. Domain Name System — DNS

DNS je neobavezan ali veoma bitan protokol koji prati IPv4. Detaljniji uvod u DNS moZze se
na¢i u RFC 1034. DNS omogucuje korisniku komfornost u radu koja se ogleda u
nepotrebnom evidentiranju numerickih adresa. Umesto adresa tipa 171.112.13.21, korisnik
ima moguénost upotrebe mnemonickih adresa tekstualnog formata tipa tnt.el.etf.rs, pri cemu
¢e DNS wuraditi preformatiranje tekstualne adrese u numericku. DNS omogucuje i
jednostavnu migraciju mreznih servisa sa jednog servera na drugi (jedne numericke IP adrese
na drugu): korisnik ¢e pristupiti servisu po imenu bez ikakve potrebe da menja numeri¢ku
adresu unutar korisni€¢kog programa/aplikacije dok ¢e numericka adresa biti promenjena
samo u odgovarajucoj tabeli preslikavanja unutar DNS-a.

Iako racunari u mrezi mogu da funkcionisu i bez DNS-a, korisnik bi bez DNS-a imao znatno
otezan rad, tako da bazi¢ne start-up konfiguracije raCunara povezanih na interenet prakti¢no
uvek imaju IP adresu DNS-servera koji obezbeduje tabelu preslikavanja. IP adresa DNS
servera se u operativnom sistemu konfiguriSe automatski ili moze da se podesi ru¢no.

Konfiguracija simulacionog dijagrama

U simulacionom dijagramu iz prethodne tacke dodati jos jedan server, slika 6.
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Slika 6. Dodavanje servera



Podesiti IP adrese odgovarajuéih dodatog servera i odgovarajuceg interfejsa na Ruterul,

slika 7:
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Slika 7. PodeSavanje IP adresa na dodatom serveru i Ruterul

m

Server 0 se podesava da se na njemu nalazi DNS koji ¢e da koriste racunari unutar LAN-1.
Izborom opcije ServerO/Services/DNS otvara se prozor da definisanje DNS tabele. Aktivirati
DNS sistem ¢ekiranjem odgovarajuceg polja, slika 8.

SERVICES
DNS
HTTP
DACP DNS Service @ on © off
DHCPVE
= Resource Records
s D | Name Tree
AAM Address
NTP
l Add ] [ Save l [ Remove
EMAIL
FTP No. Name Type Detail

Slika 8. Aktiviranje DNS-a na Serveru0

U polje Name uneti mnemonicki naziv Servera0, na primer Sistemserver. U polje Adress uneti
adresu Servera0 20.0.0.2. Aktivirati komandu Add. U polje Name uneti mnemonicki naziv
Serveral, na primer serviceserver. U polje Adress uneti adresu Serveral 40.0.0.2. Aktivirati
komandu Add. Nakon toga izgled prozora ¢e da bude kao na slici 9
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SERVICES i
DNS
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Slika 9. PodeSavanje DNS tabele



Sada je potrebno za svaki racunar unutar LAN-a podesiti adresu DNS servera. Svaki put kada
se pristupa nekoj adresi preko imena, mrezni sistemski softver ¢e na adresi DNS servera
pristupiti DNS tabeli i rekonstruisati numericku IP adresu.

Podesavanje DNS na racunarima unutar LAN-a je prikazano na slici 10. Podesiti DNS na sva
tri racunara.
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Slika 10. PodeSavanje DNS-a na raGunarima unutar LAN-a
Zadatak

a) Proveriti funkcionisanje DNS sistema unoSenjem adresa sistemserver i serviceserver u
URL polje web browsera svakog od raCunara unutar LAN-a. U ne viSe od 5 reCenica
prokomentarisati rezultate provere.

b) Verifikovati upotrebu FTP- koris¢enjem mnemonickih adresa: Ponoviti samo pocetni deo
iz tacke b) prethodnog zadatka koris¢enjem mnemonicke adrese Servera0.

PC>ftp sistemserver

Prokomentarisati rezultat.




